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Datenschutz ist heute langst mehr als eine rechtliche Verpflich-
tung. Fur Unternehmen, Selbststandige und Organisationen ge-
hort der verantwortungsvolle Umgang mit personenbezogenen
Daten zu einem professionellen und vertrauenswirdigen Ge-
schaftsalltag.

Mit der Datenschutz-Grundverordnung (DSGVO) wurden die An-
forderungen an den Datenschutz innerhalb der Europaischen Uni-
on vereinheitlicht und zugleich zahlreiche Verantwortlichkeiten
konkretisiert. In der Praxis stellt sich jedoch haufig eine ganz an-
dere Frage: Wie lasst sich Datenschutz im eigenen Unternehmen
tatsachlich umsetzen?

Dieses E-Book soll lhnen dabei helfen, ein grobes Verstéandnis fr
die wesentlichen Anforderungen der DSGVO zu erhalten. Was ist
zu beachten? Welche MaBnahmen sind sinnvoll?

Bitte beachten Sie: Dieser Praxisleitfaden dient der allgemeinen
Information und praktischen Orientierung. Er ersetzt keinen Da-
tenschutzbeauftragten oder auch Datenschutzkoordinator.

Datenschutzanforderungen kénnen je nach Branche, Unterneh-
mensgroBe, Geschaftsmodell und konkreter Verarbeitung perso-
nenbezogener Daten unterschiedlich ausfallen.

Unser Ziel ist es, Ihnen die Thematik Datenschutz verstandlicher
und greifbarer zu machen — und Ihnen hier und da eine praktische
Grundlage an die Hand zu geben, mit der Sie die nachsten Schrit-
te strukturiert angehen kénnen.
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Einstieg

1. Datenschutz im Planungsburo

Datenschutz ist heute ein Qualitatsmerkmal moderner Planungsbiiros

Ziel der DSGVO ist es, personenbezogene Daten
vor Missbrauch zu schitzen und eine transpa-
rente Datenverarbeitung sicherzustellen. Wer
Datenschutz frihzeitig in die Blroorganisation
integriert, reduziert rechtliche Risiken und starkt
gleichzeitig das Vertrauen seiner Auftraggeber,
Geschaftspartner und auch Mitarbeiter. Ein pro-
fessioneller Umgang mit sensiblen Informatio-

nen ist heute ein unumganglich wichtiges Quali-
tatsmerkmal moderner Planungsburos.

Vielen ist der regelmaBige Umgang mit perso-
nenbezogenen Daten im Buroalltag oft gar nicht
bewusst. Erst bei genauerem Hinsehen fallt ih-
nen auf, dass doch zahlreiche Datenbestande
mit Personenbezug entstehen.



Welche Daten werden verarbeitet

2. Wo entstehen personenbezogene Daten?

O 000
Kunden j Mitarbeiter
| Namen, Adressen, z.B. Personalakten,
Kontaktdaten Vertrage
Vertrage &
— Rechnungen O
A O| Kaufmannische L Kommunikation
Informationen E-Mails, Protokolle
1
Baustellenfotos Digitale Systeme
Dokumentation und A Cloud, BIM,
L _] Personen i Videokonferenzen

Entscheidend ist, dass jede Verarbeitung auf eine rechtliche Grundlage erfolgt und nur diejenigen
Daten erhoben werden, die tatsachlich erforderlich sind.

2 der insgesamt 7 Grundprinzipien

DATENMINIMIERUNG
Nur erforderliche Daten verarbeiten

SPEICHERBEGRENZUNG
Daten nicht langer speichern als erforderlich bzw. rechtlich geboten.
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3. Die digitale Infrastruktur schutzen

Die DSGVO verlangt geeignete technische und organisatorische MaBnahmen zum Schutz personen-
bezogener Daten — sogenannte TOM. Fir Architektur- & Ingenieurbiros bedeutet dies unter anderem:

MFA
Sichere ‘ Backups

Passworter

Verschlisselung —p- O <«— Updates

” AN

Schadsoftware- _
schutz 1 Zugriffsrechte

Priifung ext.
Dienstleister

\@, TIPP: DATENSCHUTZ UND IT-SICHERHEIT GEHOREN ZUSAMMEN.
/

~ Technische MaBnahmen sollten regelmaBig Uberprift und an
neue Systeme, Mitarbeiter und Arbeitsprozesse angepasst werden.



Mitarbeiter

4. Der Mensch ist Teil der Sicherheitskette

Was bringt lhnen die beste IT-Sicherheit, wenn Ihre Mitarbeiter nicht ausreichend sensibilisiert sind
und ebenfalls aufmerksam mit den Daten arbeiten?

Daher ist es wichtig, regelmaBig:

sensibilisieren Prozesse definieren

- RegelmaBige Schulungen > Auskunftsersuchen

-> Phishing erkennen - Léschanfragen

> Sichere Passworter - Datenschutzvorfille
- Mobile Endgerate

= Datenversand

- Vertrauliche Informationen
- Sichere Kommunikation

- Externe Dienste

Datenschutz & Qualitatsmanagement

Klare Prozesse schaffen Sicherheit und Nachvollziehbarkeit
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5. Zugriff nur fur diejenigen, die ihn benétigen

Nicht jeder Mitarbeiter bendtigt Zugriff auf samtliche Projekt- oder Personaldaten. Legen Sie des-
halb Rollen und Berechtigungen fest und vergeben Sie Zugriffe nach dem ,Need-to-know"-Prinzip.

Projektunterlagen » Projektbeteilige

FiBu-Unterlagen »  Buchhaltung

Mitarbeiterdaten »  Personalabteilung

Definierte
Gesamtzugriffe

» Geschaftsfihrung

5 REGELN FUR SICHERE ZUGRIFFE E-MAILS
-1- Vor dem Versand prufen:
Rollen definieren - Empfanger
-2- - Anhang
Berechtigungen vergeben - Inhalt
-3- - Ubertragungsweg

MFA aktivieren

-4-
Zugriffe regelmaBig prufen m

-5-
Ausgeschiedene Benutzer sofort deaktivieren




Kl

6. Kl im Planungsbiiro

Klnstliche Intelligenz unterstitzt heute bei der Textgestaltung, Protokollierung, Recherche oder
auch bei Auswertungen von Dokumenten.

ABER Vorsicht:

Personenbezogene und vertrauliche Daten diirfen nicht unkontrolliert in Ki-
Anwendungen eingegeben werden.

Vor der Nutzung priifen

- Welche Daten?

- Welches Tool?

- Wo werden die Daten verarbeitet?

- Welche SicherheitsmaBnahmen bestehen?
- Welche internen Regeln gelten?
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KI-Ergebnisse

7. Kl unterstutzt — Verantwortung
bleibt beim Menschen

Entwurf Menschliche Freigabe
Erstellung Priafung
~N
Ergebnisse kritisch prifen auf \/
- Richtigkeit v
> Vollstandigkeit v —

=> Plausibilitat
= Fachliche Qualitat | /
= Datenschutz

4-AUGENPRINZIP

Bei besonders relevanten Inhalten kann eine zusatzliche Priifung durch eine zweite
qualifizierte Person sinnvoll sein.



Zusammenarbeit im Bauprojekt

8. Viele Projektpartner - viele Datenschnittstellen

Bauunternehmer

Fachingenieur

Behorden

Im Bauprojekt arbeiten haufig Architekten, Fach-
ingenieure, Statiker, Energieberater, Vermes-
sungsbiiros, Bauunternehmen und Behorden ge-
meinsam an einem Projekt. Dabei werden
personenbezogene Daten regelmaBig zwischen
den Beteiligten ausgetauscht. Wichtig ist hierbei

auch wieder, dass der Datenaustausch ausschliel3-
lich zweckgebunden erfolgt, nur die wirklich er-
forderlichen Daten genutzt werden und die Si-
cherheitsmaBnahmen entsprechend eingehalten
werden (ggf. AVV).

So viele Daten wie notwendig — so wenige wie moglich

Checkliste:

- Zweck definieren

- Bendtigte Daten bestimmen

- Zugriffe begrenzen

- Ubertragungsweg priifen

-> Vertragliche Regelungen prifen

1
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9. Vertrauliche Informationen schiitzen

Dies gilt auch fur Fotos (Baustellenfotos) und Projektunterlagen

Wenn Fotos erkennbare Personen Technische Unterlagen kénnen

zeigen, gilt folgendes zu priifen:  beispielsweise folgende

- Ist die Aufnahme erforderlich? Informationen enthalten:

- Sind die Personen erkennbar? - Eigentiimer

- Wer erhilt Zugriff? - Adressen
- Geb&udezugénge

-> Sicherheitsbereiche
- Technische Anlagen

- Wie lange wird gespeichert?

N TIPP:

= ~ Technische Informationen kénnen gleichzeitig
ML sensible Informationen sein!
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10. Datenschutz kann Vertrauen schaffen

\
Vertrauen
Professioneller Umgang mit Informationen starkt
die Glaubwiirdigkeit.
4
- - \
Risiko
Klare Prozesse kénnen dazu beitragen,
Datenschutz- und Sicherheitsrisiken zu reduzieren.
4
\
Professionalitat
Datenschutz wird Bestandteil einer modernen
Bliroorganisation.

Datenschutz ist KEIN Bremsklotz

Er kann und sollte Bestandteil professioneller und strukturierter Arbeitsprozesse sein.

Wie gut ist lhr Betrieb aufgestellt?

V1 Datenbestande bekannt

V1 Zugriffe geregelt

1 Mitarbeiter geschult

1 Cloud-Dienste geprift

1 KI-Regeln definiert

V1 Datenschutzprozesse vorhanden
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11. Ihr grober Datenschutz-Praxis-Check

Organisation Zugriffe

V1 Verantwortlichkeiten definiert 1 Rollen definiert

[V] Prozesse dokumentiert V1 Need-to-know umgesetzt

1 Mitarbeiter sensibilisiert V1 Benutzer regelmalBig gepruft
IT Projekte

1 MFA M Zugriffe geregelt

V1 Backups [V1 Baustellenfotos geprift

V1 Updates V1 Unterlagen geschitzt

V1 Schadsoftwareschutz

Datenschutz ist KEIN EINMALIGES Projekt

Er ist ein fortlaufender Prozess

Verantwortung — Sicherheit — Vertrauen — Professionalitat
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https:/www.linkedin.com/
company/12762765/

https://www.instagram.com/
gv_planerambau/

https://www.facebook.com/
guteBauplaner/

https:/www.youtube.com/channel/
UCU03HISBKzyvGm6jZ3pdI3A

QualitatsVerbund Planer am Bau

Der QualitatsVerbund Planer am Bau beréat seit 2006 Architektur- und
Ingenieurblros bei der Einfihrung eines QualitatsManagement-Systems
nach dem durch den TUV Rheinland gepriften QualitatsStandard Planer
am Bau. Dieses von Architektinnen, Architekten, Ingenieurinnen und
Ingenieuren mit entwickelte QualitatsZertifikat ist ein branchenspezifi-
sches, schlankes QM-System fur Bauplaner. Da es sich um einen anerkann-
ten QM-Standard handelt, wird es auch von 6ffentlichen Auftraggebern
bundesweit anerkannt. Initiatoren sind die erfahrenen Bauingenieure
Dr.-Ing. Knut Marhold und Dr.-Ing. E. Radiger Weng, seit 2018 unter-
stltzt Prof. Dr.-Ing. Dipl.-Kfm. Thomas Benz das Team, seit 2023 Archi-
tektin Sylvia C. Schuster.
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Das vorliegende Buch ist urheberrechtlich geschitzt.

Alle Rechte vorbehalten. Vervielfaltigung, auch auszugsweise, nur mit schriftlicher Genehmigung
des QualitatsVerbunds Planer am Bau.

Layout: Jutta-Maria Weber-Vidal, www.erdenbuerger.de

Die Klarung der Veroffentlichungsrechte von Logos, Bildern und Zitaten wurde von den Autoren nach bestem Wissen vorgenommen.
Soweit dennoch Rechtsanspriiche bestehen sollten, bitten wir die Rechteinhaber, sich an Dr. Weng Dr. Marhold, Dirnau, zu wenden.
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-

Mareike Cramer
IHK zertifizierte Datenschutzbeauftragte
Mareike Cramer unterstlitzt Bauplanungsburos auf

Anfrage bei der Umsetzung und/oder regelmaBigen
Betreuung zur DSGVO.

Weitere Informationen unter
www.ma-cra.de



